CYBER SECURITE #MPTMPoweringTheFuture

Arrét d’'un banc d’essai a Tremery suite a une alerte virale !

Qui : Logiciel indésirable sur clé USB.
Quoi : Alerte virale détectée par la cellule Cyber-Sécurité Groupe.
Ou : Banc de test PUMA a Trémery.
Quand : Vendredi 20 novembre.
Comment : /)\ Clés USB personnelles branchées sur le banc afin d’échanger des
fichiers /I\

Conséquences :
Arrét immediat du banc
1. Deéconnexion réseau immeédiate du banc RAZ du disque dur,
2. Réinstallation complete du PC avec la sauvegarde,
3. Réinstallation des logiciels de protection.

Risques :
Virus mettant en danger le PC, le réseau Ethernet des bancs PUMA, I'ensemble
du réseau informatique PSA.

Les conséquences de cette alerte auraient pu étre plus graves, comme par
exemple le blocage de la production si le PC était connecté a une ligne de
fabrication.

RAPPEL

Sur les PC Industriels, seul I'emploi de clés USB ou supports de stockage

identifiés PSA est autorisé pour les personnes habilitées.

Lorsqu’un écart est identifié, s’adresser au RU de la zone pour traitement.
Pour plus d’informations, n’hésitez pas a contacter les référents Cyber-Sécurité
MPTM.

Pole Trémery-Metz A afficher du 30/11/2020 au 07/12//2020
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METZ

QR Code site de Metz

/\ Lutilisation du téléphone de I'entreprise
est proscrite. Il vous faut utiliser votre
téléphone personnel

Merci de bien vouloir consacrer quelques minutes pour répondre a ce
questionnaire.

Du fait de la crise du COVID 19, l'enquéte Stress et Motivation,
habituellement réalisée lors du suivi de santé va étre
exceptionnellement proposée a l'ensemble des salariés du Groupe
par mail ou lien internet.

Lenquéte répond au mémes criteres de confidentialité qu’a I’habitude
et est organisée par le service de santé. Les résultats obtenus seront
traités par le personnel médical.

Plus il y aura de données, plus I'état des lieux sera précis et permettra
de mieux cerner les problématiques liées a cette période particuliére

de pandémie. Aussi I'ensemble des salariés du Groupe (Europe, Asie,
Amérique latine, Afrique, ...) est appelé a y participer.

Le QR code ci-contre vous permet de réaliser de maniere rapide et
simple I'enquéte stress et motivation sur votre smartphone (si vous
n'étes pas équipé d’'un téléphone adapté vous pouvez utiliser sur
votre navigateur internet le lien suivant:
https://forms.office.com/Pages/ResponsePage.aspx?id=zdVS2ExyKEGI
Ev-12z-FB9buleZ-
9mxJr1EObRywAIRUQjROQ10zME04QkhSOUtHTjUyNUOYVFJYOSQIQ
CNOPWCcu)

ATTENTION, ce QR code et ce lien sont réservés aux personnes n'ayant
pas d'adresse email professionnelle.

Chaque avis est important !
Vos réponses sont strictement anonymes. De ce fait, il n'y aura aucun
retour individuel sur les résultats, mais uniquement production de

synthéses collectives.

Vous avez jusquau 20 décembre 2020 pour répondre a ce
questionnaire.

Merci


https://forms.office.com/Pages/ResponsePage.aspx?id=zdVS2ExyKEGIEv-l2z-FB9buJeZ-9mxJr1EObRywAIRUQjROQ1ozMEo4QkhSOUtHTjUyNU0yVFJYOSQlQCN0PWcu

TREMERY

QR Code site de Trémery

/\ Lutilisation du téléphone de I'entreprise
est proscrite. Il vous faut utiliser votre
téléphone personnel

Merci de bien vouloir consacrer quelques minutes pour répondre a ce
questionnaire.

Du fait de la crise du COVID 19, l'enquéte Stress et Motivation,
habituellement réalisée lors du suivi de santé va étre
exceptionnellement proposée a l'ensemble des salariés du Groupe
par mail ou lien internet.

L'enquéte répond au mémes criteres de confidentialité qu’a I'habitude
et est organisée par le service de santé. Les résultats obtenus seront
traités par le personnel médical.

Plus il y aura de données, plus I'état des lieux sera précis et permettra
de mieux cerner les problématiques liées a cette période particuliere

de pandémie. Aussi I'ensemble des salariés du Groupe (Europe, Asie,
Amérique latine, Afrique, ...) est appelé a y participer.

Le QR code ci-contre vous permet de réaliser de maniere rapide et
simple I'enquéte stress et motivation sur votre smartphone (si vous
n'étes pas équipé d'un téléphone adapté vous pouvez utiliser sur
votre navigateur internet le lien suivant:
https://forms.office.com/Pages/ResponsePage.aspx?id=zdVS2ExyKEGI
Ev-12z-FB9buleZ-
9mxJr1EObRywAIRUMIIZOUsxNVNWVE9BUjM4WFFQTTdJSzNONCOIQ
CNOPWCcu)

ATTENTION, ce QR code et ce lien sont réservés aux personnes n‘ayant
pas d’adresse email professionnelle.

Chaque avis est important !
Vos réponses sont strictement anonymes. De ce fait, il n'y aura aucun
retour individuel sur les résultats, mais uniquement production de

synthéses collectives.

Vous avez jusqu'au 20 décembre 2020 pour répondre a ce
questionnaire.

Merci


https://forms.office.com/Pages/ResponsePage.aspx?id=zdVS2ExyKEGIEv-l2z-FB9buJeZ-9mxJr1EObRywAIRUMlIzOUsxNVNWVE9BUjM4WFFQTTdJSzNQNCQlQCN0PWcu

PERMANENCE VITALI SANTE METZ

Votre interlocutrice, Amandine LIVRIERI, est présente sur
le site Metz pour répondre a toutes vos questions.

En raison des consignes sanitaires,
merci de prendre rendez-vous

Jeudi 3 décembre
Jeudi 17 décembre

En dehors des permanences sur le site, je suis joignable de
8h30 a 16h30

Pour me contacter :
01.47.83.10.81

ou mail : amandine.livrieri@aon.com

8H30 — 12H00 / 12H45 - 16h30
Rendez-vous a coté de l'infirmerie

Je protége ma famille en cas de déces ;
Nous sommes TOUS concernés !

Connectez — vous sur monportailsante.aon.fr
pour souscrire avec le 31 décembre 2020.

Vitali-

Solidaire et responsable




PERMANENCE VITALI SANTE TREMERY

Votre interlocutrice, Amandine LIVRIERI, est présente sur
le site Trémery pour répondre a toutes vos questions.

En raison des consignes sanitaires,
merci de prendre rendez-vous

4 N

Mercredi 2 Décembre

Mercredi 16 Décembre

En dehors des permanences sur le site,
je suis joignable de 8h30 a 16h30

Pour me contacter

01.47.83.10.81
ou mail : amandine.livrieri@aon.com

8H30 — 12H00 / 12H45 - 16h30

Rendez-vous a coté de la vente voiture

- /

Je protége ma famille en cas de déces ;
Nous sommes TOUS concernés !

Connectez — vous sur monportailsante.aon.fr
pour souscrire avec le 31 décembre 2020.

Vitali-

Solidaire et responsable




SECURITE #MPTMPoweringTheFuture

La manipulation et les déplacements au poste

Plusieurs faits accidentels liés a la manipulation ou aux déplacements au
poste sont survenus ces derniers temps sur le Pdle :
v' S’est cogné a son poste de travail, occasionnant une contusion a la jambe.

v' S’est cogné contre une piéce métalliqgue au poste, occasionnant une plaie a
l'auriculaire.

v' En manipulant une piéce, s’est coincé la main gauche, occasionnant une plaie au
majeur.

v' S’est cogné contre le moteur en montrant du doigt, occasionnant une plaie a I'index.

v' En montant sur une passerelle, son pied a cogné la premiere marche occasionnant
un éraflure au tibia.

v' Lors du transport d’'une armoire, une barre métallique lui est tombée dessus,
occasionnant une plaie au front.

Rappel des consignes :
v Ne faites pas de mouvements brusques,

v’ Attention a votre environnement de travail (meubles, embases, sols
glissants...),

v/ Restez vigilant en toutes circonstances,
v N’essayez pas de rattraper les objets qui tombent,

v Utilisez toujours les moyens de manutention ou les outils adaptés a la
tache.

En portant des objets :

Le port de charge doit rester occasionnel et la charge ne doit pas étre lourde ni
difficilement accessible. Ayez la bonne gestuelle et si besoin, faites-vous aider par

un collegue.
tEqumbtrezd Privilégiez
Gardez vqtre e} re_tc’ent reI e Iaction des
dos droit gravité et celui jambes

de la charge

Péle Trémery-Metz A afficher du 02/12/2020 au 09/12/2020

MPTM/COM C1 usage interne




QUALITE

#MPTMPoweringTheFuture

Le « Risque client » sur le Plan de Surveillance

Il est identifié dans la colonne « risque »
du Plan de Surveillance.

| REP | CRITERE A CONTROLER

COTE+TOLER |

DES. MOYEN

| N°MOYEN | NIC |Enreg | Poste

ABREVIATION

Sécurité

Attribut
Réglementation

Sécurité et
Réglementaire

n
Py,

Panne

Caractéristique

CSE Surveillée
Essentielle
C Critique
Anciens PdS

Qui touche un aspect de Sécurité pour
le client

Qui concerne la législation

Qui concerne un poste a opérations a
risques multiples

Qui conduit & la panne du véhicule ou a
'impossibilité de I'utiliser normalement

Qui a un impact sur le client direct
(Usine Terminale) ou final.

Qui conduit a la panne du véhicule ou a
I'impossibilité de I'utiliser normalement

Qui permet d'utiliser son véhicule mais
entraine une dégradation ou une géne
importante

Qui a un impact limité sur le
fonctionnement du véhicule

Référence Doc Info du tableau : 00641 17 05845

Pensons CLIENT, agissons QUALITE

Péle Trémery-Metz
MPTM/COM

EXEMPLES DE RISQUE CLIENT
SIGNIFICATION

Circuit carburant (Risque d’incendie de la
voiture)

Gravage pour l'indentification moteur
Vis Tachy vitesse /compteur

Etanchéité Rampe carburant (risque
d’incendie et mauvaise combustion
générant de la pollution)

Serrage d’'une piéce noble Casse moteur

Idem S,R et P

Idem P
Passage de vitesse impossible

Clippage d’'un capteur
Risque de perte d’information

Clippage d’un cache acoustique
Risque de vibrations

A afficher du 01/12/2020 au 05/01/2021
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ENVIRONNEMENT — #MPTMPoweringTheFuture

Les incivilités nuisent a I'environnement

Dans l'usine, non utilisation des
poubelles ou des cendriers.
= pollution des sols, de I'eau
et du sous sol (eaux de pluie).

Masques et autres deétritus sur les
parkings.

=) risques sanitaires, prolifération
de nuisibles, pollution des sols et de
I'eau de pluie par lixiviation.

Abandon de déchets.
= augmentation du gisement de déchets

non valoriseés.

Tous ces gestes effectués de facon anodine dégradent notre
environnement et peuvent avoir des impacts sanitaires.
Soyons responsables ! Utilisons les moyens mis a notre

disposition pour respecter notre environnement.

A afficher du 24/11/2020 au 01/11/2020

Pble Trémery-Metz
MPTM/COM C1 usage interne
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